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Kontrollhgring i sak om Riksrevisjonens undersgkelse av Petroleumstilsynets
oppfelging av helse, miljg og sikkerhet i petroleumsvirksomheten.

Malet med undersgkelsen var a vurdere om Petroleumstilsynets tilsynspraksis sikrer helse, miljg og
sikkerhet i petroleumsvirksomheten i samsvar med Stortingets vedtak og forutsetninger.
Undersgkelsen omfatter i hovedsak perioden fra 2013-2017.

Tekna mener denne gjennomgangen, riktignok begrenset til fire utvalgte saker, viser noen klare
utfordringer i Petroleumstilsynets tilsynspraksis. Tekna har over tid og gjennom en rekke kanaler, gitt
innspill for @ kunne mgte disse utfordringene.

Tekna har vaert godt involvert i det arbeidet som her skjedd pa myndighetssiden de siste arene innen
HMS i petroleumsneeringen. Tekna hadde sin representant i Engen-utvalget. Arbeids- og
sosialdepartementet inviterte i november 2016 bergrte parter og myndigheter til en arbeidsgruppe
for en felles vurdering og drgfting av HMS-tilstanden og utviklingen i norsk petroleumsvirksomhet.

Tekna Igftet i den sammenheng frem IKT-sikkerhet som et svaert viktig omrade a gripe tak i.

Rapporten inngikk som grunnlag for en ny stortingsmelding om helse, miljg og sikkerhet i
petroleumsvirksomheten. Tekna gav sine innspill til Stortinget da denne meldingen ble behandlet
varen 2018.

| tillegg har Tekna representanter i henholdsvis Regelverksforum og Sikkerhetsforum. |
Sikkerhetsforum er det satt i gang arbeid med 3 fglge opp Stortingsmeldingens anbefalinger.

Tekna mener at de innspillene vi har gitt gjennom flere runder, vil kunne mgte de utfordringer som
Riksrevisjonens rapport synliggjgr hva angar Petroleumstilsynets rolle og oppgaveldgsing.

Overordnet alle konkrete tiltak mener Tekna at en fremtidig god utvikling av HMS i
petroleumsnaeringen er avhengig av et godt to- og tre-partssamarbeid.

Oppsummert har Tekna fglgende innspill for forbedring og utvikling av HMS i petroleumsnaeringen.

- Tekna mener det bgr gjennomfgres flere uanmeldte tilsyn.

- Tekna mener tilsynet ma gke bruken av samtaler og intervjuer av utfgrende i bedriftene, i
tillegg til tilsynsmgter med bedriftens ledelse.

- Tekna mener det ikke gjennomfgres tilstrekkelige risikovurdering av endringsprosesser og
tiltak med hensyn til svekket HMS. Petroleumstilsynet bgr etterspgrre disse ved sitt tilsyn.

- Tekna mener det m3 pa plass en sterkere oppfglging fra myndighetenes side av i hvilken grad
nzeringen overholder kravene til konsekvensanalyser, bade pa kort og lang sikt.

- Tilsyn med digital sarbarhet er i dag sveert begrenset. Tekna mener dette ma utvides. Tilsynet
bgr giennomfgre flere uanmeldte tilsyn ogsa pa dette omradet. Tilsynet med digital
infrastruktur krever avansert digital sarbarhets-kompetanse. Petroleumstilsynet ma gke sin
kompetanse innen IT-sikkerhet.



- Tekna mener det ma utarbeides klarere sikkerhetsrutiner knyttet til cybertrusler og angrep —
seerlig ma man se pa handtering av trusler og angrep og sondringen mellom kontor- og
driftsnett.

- Tekna mener regjeringen ma komme tilbake til Stortinget pa egnet vis med en redegjgrelse
av hvordan IT-sikkerheten i petroleumsnaeringen best ivaretas.

- Tekna mener man raskt ma se pa flere tiltak som bidrar til at alle bekymringer faktisk meldes
inn, herunder vurdere innfgring av et anonymt rapporteringssystem, se pa praktiseringen av
informasjonsplikten, og i den sammenheng tidspunktet for nar informasjon blir gitt.

- Tekna mener regjeringen bgr vurdere innfgring av todelte standardkontrakter med en fast
HMS-del som ikke blir gjenstand for forhandlinger.

- Tekna mener det er behov for bedre risiko- og sarbarhetsvurderinger i naeringen ved
utkontraktering — saerlig nar IT-funksjoner settes ut til eksterne.

- Tekna mener Regelverksforum bgr fa i oppdrag a gi innspill til rammevilkar og reguleringer
ved utkontraktering.

Tekna mener Riksrevisjonens rapport fgyer seg inn i rekken av flere bekymringer som er reist de siste
arene, og mener den gir et viktig signal til Petroleumstilsynet.

Tekna vil likevel formidle at vi ser en veldig positiv utvikling hos Petroleumstilsynet. Tekna har et godt
samarbeid med Petroleumstilsynet, og vi registrerer at de viser stor vilje til a ta regjeringen og
Stortingets signaler pa alvor.

Tekna utdyper gjerne grunnlaget for de konkrete innspillene nevnt ovenfor.
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